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PVCdo ZD

Cilem je vyvoj pokrocilého softwarového nastroje, ktery umozni efektivni
zpracovani velkého objemu dat v kybernetickém a informacnim prostredi.
Tento n&stroj m& poskytnout ACR (Armadé Ceské republiky) zésadni
podporu pro lepSi porozuméni tomu, co se déje v kybernetickém prostoru, a
predevSim pomoci veliteli Velitelstvi informacnich a kybernetickych sil pfi
rozhodovani v kontextu multidoménovych operaci. Jde o komplexni
softwarové reseni, které bude zpracovavat data z rliznych vrstev - logické,
technické a meziosobni - ¢imZz umozni analyzovat nejen technické aspekty
kyberprostoru, ale také lidské interakce a vztahy v ramci informacniho
prostredi.

Klicovym prvkem tohoto softwaru bude jeho schopnost automaticky
detekovat hrozby v kybernetickém prostoru pomoci algoritml umélé
inteligence (Al) a strojového uceni. Tyto technologie budou slouzit k rychlé
identifikaci potencialnich nebezpeci, coz vyrazné urychli reakci na vznikajici
rizika. Nastroj bude rovnéz schopen automaticky analyzovat informacni
prostfedi a generovat uziteCna doporuceni pro velitele. Tato doporuceni
budou zaloZzena na analyze dat a budou veliteldm poskytovat cenné
informace, které mohou vyuzit pfi rozhodovani v realném case. Diky tomu
bude mit ACR lepsi prehled o situaci a schopnost pruzné reagovat na
kybernetické hrozby v multidoménovych operacich.

Vyvoj softwaru bude také zohledrnovat potfeby budouci integrace se
stavajicimi  vojenskymi  informacnimi  systémy, jako je napfriklad
operalné-takticky systém veleni a fizeni Pozemnich sil ACR. Z tohoto déivodu
bude systém navrzen tak, aby byl kompatibilni se smérnici COPD (The
Comprehensive Operations Planning Directive), coz zajisti, Ze vysledky
softwaru budou vyuZitelné pro pldnovani a vedeni operaci na rdznych
arovnich.

Strategicky vyznam projektu spocivd v tom, 7e Ceskd republika timto
projektem plni své zadvazky v(ci NATO, zejména v rdmci NATO Capability
Targets 2021, kde je poZadovano zlepSeni schopnosti ¢lenskych statd v
oblasti kybernetické obrany a inteligence. Tento nastroj poskytne ACR nejen
zlepSené schopnosti v kybernetickém prostoru, ale také bude hrat klicovou




roli v podpore mezinarodni spoluprace v oblasti obrany, pficemz vysledky
mohou byt vyuZitelné nejen v Ceské republice, ale i v rdmci NATO a dal3ich
mezinarodnich vojenskych struktur.

POPIS

Prioritni vyzkumny cil je zaméfen na ziskani funkcniho
vzorku/demonstratoru (softwarového nastroje) pro zpracovani velkého
objemu dat v kybernetickém prostoru a informacnim prostredi ve vSech
tfech jeho vrstvach (zpravodajska analyza):

a) logické;

b) technické;

) interpersonalni.

Vysledkem tohoto zpracovani bude ziskani uceleného obrazu o situaci
v kybernetickém prostoru a informacnim prostredi pro potreby velitele
Velitelstvi pro operace, velitele Velitelstvi informacnich a kybernetickych
sil a pro gestory vojenskych informacnich systém( vybrané vojenské
Casti kybernetického prostoru na modelovém prikladu dodaném
Armédou CR. Jedna se o prvni fazi projektu k ziskani zakladni schopnosti,
kterou Ize verejné sdilet s ostatnimi organy statni spravy a samospravy,
v dal3ich fazi se predpoklada rozvoj PVC dle specifickych potfeb ACR a
jeho mozné vyuziti pro NATO.

Soucasti softwarového FeSeni musi byt planovaci nastroj dle COPD
(The Comprehensive Operations Planning Directive), smérnice zamérené
na aspekty operacniho planovani, vystup z demonstratoru bude soucasti
vstupnich informaci pro vedeni multidoménovych operaci. Z tohoto
ddvodu musi byt softwarové reSeni navrzeno sohledem na budouci
integraci stavajicich informacnich systémd ACR (zejména operacné
takticky systém velenf a Fizeni Pozemnich sil ACR).

Dale se predpokladaji navrhy feSeni pro automatizaci detekce hrozeb

v kybernetickém prostoru (strojové uceni, algoritmy Al) a navrhy feSeni
automatické analyzy informa¢niho prostiedi pro potfeby ACR, véetn&
algoritmu Al pro formulovani zavértd/doporuceni pro velitele. | tato
softwarova reSeni musi byt navrzena s ohledem na integraci do
stavajicich systému ACR a pro potfeby feSeni multidoménovych operaci.

Vystupy projektu:
Soucasti vystupu reSeni projektu bude dokumentace popisujici snahu
0 zapojeni do mezinarodnich aktivit a spoluprace v oblastech, ve kterych




vyzkum probihal.

Soucasti navrhu projektu bude specifikace konkrétnich milnikd,
minimalné 1x za 12 mésich reSeni, které budou umozriovat pribézné
hodnoceni s ohledem na pozadované a definované cile.

V tomto PVC se predpoklada milnik po 6 mésicich, ktery bude obsahovat
upfesnéni a jasnou konkretizaci parametrl predpokladaného,
vyvijeného FeSeni.

Doba reSeni a mozZnosti dalSiho vyvoje:

Pfedpokladana doba fesSeni PVC jsou 2-3 roky. V ramci rozSifeni projektu
je predpoklad nasledného rozsifeni konsorcia resitelll o spolecnost, ktera
se bude podilet na vyrobé prototypu/ funkéniho vzorku, popr. zaloZeni
start-up Ci spin-off.

Jeden demonstrator (licence softwarového feSeni) bude predan ACR
zdlvodu zabezpeceni testovani za specifickych podminek a ziskani
potfebnych Gdajl pro navazujici faze projektu.

Poskytovatel predpokladd, Ze u Uspésné resenych projektd mize byt

v pfipadé nasledného akvizitniho procesu (nakupu) reSitel
uprednostnén.

ODUVODNENI
PVC

Z pohledu ACR je kyberneticky prostor, vedle zemé&, vzduchu, vody

a vesmiru, dalSi bojovou operacni doménou, kterd ma sva specifika.
Vsou€asné dobé& nedisponuje ACR ucelenou informaci o situaci
v kybernetickém prostoru a neni schopna predvidat hrozby a adekvatné
na né reagovat pUsobenim vtéto doméné s cilem podporovat usili
hlavnich druh( sil (pozemni, vzdusné).

V ACR vznikl novy druh sil (Informaéni a kybernetické sily) a jejich velitel
nema v soucasné dobé k dispozici adekvatni nastroj podpory veleni a
fizeni.

Ke schopnosti ACR mit ucelenou informaci o situaci v kybernetickém
prostoru a informaénim prostfedi se CR zavazala NATO v Capability
Targets 2021. Navaznost na jiné PVC neni.




